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Was ist Kommunikation?

Eine Nachricht wird von Senderin zur Empfangerin iibermittelt.
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Was ist Verschliisselung?

Nachricht soll nur fiir Senderin und Empfangerin verstandlich sein
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Exkurs: Kryptoanalyse

Geheimnachrichten entschliisseln
@ Wunsch so alt, wie die Verschliisselung
@ basiert auf verschiedenen mathematischen Methoden

@ nicht wichtig fiir den Alltag

Wichtig zur Bewertung von Verschliisselungsmethoden
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Exkurs: Kryptoanalyse

Haufigkeit von Buchstaben
@ bekannte Texte wurden analysiert
@ charakteristische Haufigkeiten wurden gefunden

@ bilden einfachste Grundlage zur Entschliisselung

einige Haufigkeiten (Top 5)

Buchstabe ‘ E N [ S R
Haufigheit | 17,4% 0,8% 7,8% 7.3% 7.0%
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Casar-Chiffre

Grundprinzip

@ Verschiebung der Buchstaben des Klartextes
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Casar-Chiffre
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o festgelegtes Geheimtextalphabet (monoalphabetische Substitution)
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Loofmann (AFRA Berlin) Creative Common BY-NC-SA 2.0 25.10.2013 11 /37


https://de.wikipedia.org/wiki/Datei:Caesar3.svg

Casar-Chiffre

Grundprinzip
@ Verschiebung der Buchstaben des Klartextes
o festgelegtes Geheimtextalphabet (monoalphabetische Substitution)

@ klassisches Casar-Chiffre ist Verschiebung um 3 Buchstaben

[AlB[c[p]E[F]

[A[B[C|D[E|F]

Abb. 1 : Quelle: https://de.wikipedia.org/wiki/Datei:Caesar3.svg
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Casar-Chiffre

moderne Variante
@ Verschiebung um 13 Buchstaben
@ Ver- und Entschliisselung durch denselben Vorgang

e Verwendung im Internet als Spoilerschutz (sog. ROT13)
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Casar-Chiffre

Wie sicher ist es?
@ einziges Geheimnis ist die Verschiebung

@ jedes Zeichen wird gleich verschoben, Charakteristik des Geheimtextes

bleibt erhalten

o Haufigkeitsanalyse der Zeichen zeigt die Verschiebung an
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Vigenére-Verschliisselung

Grundprinzip

@ im 16. Jh. von Blais de Vigenere
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Vigenére-Verschliisselung

ABCDE

Grundprinzip
@ im 16. Jh. von Blais de Vigenére
beschrieben h

@ versch. Verschiebung fiir versch. QQ
Klartextzeichen durch Schliisselwort

Abb. 2 : Quelle:
https://de.wikipedia.org
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Vigenére-Verschliisselung

Grundprinzip
@ im 16. Jh. von Blais de Vigenere

beschrieben

@ versch. Verschiebung fiir versch.

Klartextzeichen durch Schlisselwort

@ somit mehrere Geheimtextalphabete

(polyalphabetische Substitution)
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Varianten
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Vigenére-Verschliisselung

Varianten
@ Vernam-Chiffre: Schliissellinge = Klartextlange

@ One-Time-Pad: zufillig erzeugter Schliissel mit Gleichverteilung
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Vigenere-Verschliisselung

Varianten
@ Vernam-Chiffre: Schliissellinge = Klartextlange
@ One-Time-Pad: zufillig erzeugter Schliissel mit Gleichverteilung

@ Rotormaschinen: Schliissel durch Walzeneinstellung (z.B. Enigma)

Walzensatz /

Lampenfeld

Abb. 3 : Quelle:

https://commons.wikimedia.org/wiki/File:Enigma_beschriftet_cropped. jpg
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Vigenére-Verschliisselung

Wie sicher ist es?

@ besser als Casar-Chiffre

@ abhangig vom Schliissel, also Anzahl der Geheimtextalphabete
@ auch komplizierte Permutationsverfahren mit Walzen (z.B. Enigma)

konnten geknackt werden
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Vigenére-Verschliisselung

Wie sicher ist es?
@ besser als Céasar-Chiffre
@ abhangig vom Schliissel, also Anzahl der Geheimtextalphabete

@ auch komplizierte Permutationsverfahren mit Walzen (z.B. Enigma)

konnten geknackt werden

@ One-Time-Pad ist nachweislich unknackbar
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Problem des Schliisselaustausches

Ursprung

o Feststellung, dass gute Verschliisselung nur mit langen und

komplizierten Schliisseln funktioniert

@ Austausch des Schliissels genauso schwierig, wie die verschliisselte

Kommunikation selbst
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Problem des Schlisselaustausches
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verschiedene Moglichkeiten
@ Schliissel direkt austauschen

e vorherige Absprache

o vorgefertigte Codebiicher
@ Informationen zur Schliisselerzeugung austauschen

o Konstruktion aus dem Datum

e Buch als Schliisseltext verwenden, Seite je nach Datum
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Problem des Schliisselaustausches

heutige Probleme
o durch weltweite Vernetzung meist nur elektronische Kommunikation
@ Schliisselinformationen sicher ohne personlichen Kontakt austauschen

@ Kommunikation soll komplett verschliisselt werden
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Symmetrische Verschliisselung
@ es gibt einen geheimen Schliissel
@ wird zur Ver- und Entschliisselung verwendet

@ geheimer Schliissel muss vorher zwischen Senderin und Empfangerin

=

. ?Keith

ausgetauscht werden
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Symmetrische und Asymmetrische Verschliisselung

Asymmetrische Verschliisselung
@ Senderin und Empfiangerin besitzen jeweils ein Schliisselpaar
@ oOffentlicher Schliissel dient zum Verschliisseln
@ privater Schliissel dient zum Entschliisseln

@ privater Schliissel darf niemals weitergegeben werden
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v
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RSA-Kryptosytem

Historie
@ 1977 am MIT! entwickelt

@ drei Mathematiker: Rivest, Shamir, Adleman

!Massachusetts Institute of Technology
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RSA-Kryptosystem

Kryptosystem?
© Erzeugen von Schliisselpaaren
@ Unterschreiben von Nachrichten, Priifen von Unterschriften

© Ver- und Entschliisseln von Nachrichten
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RSA-Kryptosystem

Erzeugen von Schliisselpaaren

2Funktion, welche in eine Richtung leicht und in der Riickrichtung schwer zu

berechnen ist
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RSA-Kryptosystem

Erzeugen von Schliisselpaaren
e durch Multiplikation groBer Primzahlen (sog. Einwegfunktion?)
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Erzeugen von Schliisselpaaren
e durch Multiplikation groBer Primzahlen (sog. Einwegfunktion?)
@ ein geheimer Schliissel (Unterschreiben, Entschliisseln)
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RSA-Kryptosystem

Unterschreiben von Nachrichten, Priifen von Unterschriften

© charakteristische Zahl des Klartextes (sog. Hash) verschliisseln

(geheimer Schliissel des Senders)
@ Empfanger entschliisselt Zahl mit &ffentlichem Schliissel des Senders
© Ubereinstimmung mit Hash des Klartextes

@ Sender ist authentifiziert
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RSA-Kryptosystem

Ver- und Entschliisseln von Nachrichten

@ Sender verschliisselt Nachricht mit offentlichem Schliissel des
Empfangers

@ Empfinger entschliisselt Nachricht mit seinem geheimen Schliissel
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RSA-Kryptosystem

Wie sicher ist es?
@ Sicherheit basiert auf Primfaktorzerlegung

o zu groBer Aufwand bei groBen Primzahlprodukten (gréBer 500 Stellen)

@ angeblich kdnnten Quantencomputer gefahrlich werden
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RSA-Kryptosystem

Verbesserungen in der Praxis

@ Mischung aus symmetrischer und asymmetrischer Verschliisselung

aufgrund des Rechenaufwandes (z.B. PGP)

@ Bearbeitung des Klartextes vor der Verschliisselung (sog. Padding)
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Zum Abschluss

weiterfithrende Informationen

@ Kippenhahn, Rudolf: Verschliisselte Botschaften. Geheimschrift,
Enigma und Chipkarte, Rowohlt 2001.

o Wikipedia: Caesar-Verschliisselung, Polyalphabetische Substitution,
One-Time-Pad, Symmetrisches Kryptosystem,
Public-Key-Verschliisselungsverfahren, Verschliisselungsverfahren,
RSA-Kryptosystem, Optimal Asymmetric Encryption Padding,
Padding (Informatik), Pretty Good Privacy, Buchstabenhiufigkeit,
Enigma (Maschine)

@ http://www.cryptool-online.org/
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Gibt es noch Fragen?
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